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Hochwertige Sonderkonditionen
Funk CyberProfessional fiir Arzte

Cyber-Risiken im Gesundheitswesen

Zahlreichen Medien konnte bereits entnommen
werden, welche Unternehmen in der Vergangenheit
bereits Opfer eines Cyberangriffs geworden sind. Fest
steht: Die Cyberkriminalitat hat auch das Gesundheits-
wesen langst erreicht.

Unter ,Cyber-Gefahren” wird in der Regel eine Ver-
letzung der Informationssicherheit verstanden. Der
Verlust von Vertraulichkeit, der Integritat oder auch die
Nichtverfugbarkeit von Daten und IT-Anwendungen
konnen Folge einer Informationssicherheitsverletzung
(Datenpanne/Cyberangriff) sein.

Die IT ist zum festen Bestandteil fUr nahezu alle Be-
triebsablaufe geworden. Nicht zuletzt durch die Digita-
lisierung ist sie nicht mehr wegzudenken. Daher bedarf
die Informationssicherheit eines hohen Schutzes.

Cyber-Kriminelle finden hochstpersonliche, und damit
insbesondere auch Gesundheitsdaten hoch spannend.
Denn hiermit lasst sich viel Geld verdienen. Daher sind
auch die nunmehr in der elektronischen Patientenakte
enthaltenen Informationen besonders gut zu schutzen.

Die Cyber-Versicherung fiir Arzte

Die Funk CyberProfessional kommt insbesondere fur
niedergelassene Arzte in Betracht, welche die Informa-

tionssicherheit Threr Anwendungen und der aufkom-
menden (Patienten-)Daten sicherstellen mussen. Eine
Absicherung hierfir ist am Markt bereits langer erhalt-
lich. Die marktublichen Konzepte sehen in der Regel
Cyber sowie Datenschutzverletzungen als schadenaus-
|6sendes Ereignis vor.

Die CyberProfessional zeichnet sich demgegenuber
dadurch aus, dass im Eigenschadenbereich neben den
obigen Ursachen auch die Fehlbedienungen sowie
Sabotage durch Mitarbeiter, das Fuhren einer rechts-
widrigen Kommunikation als versichert gelten.

Wie kann sich eine Informationssicher-
heitsverletzung in der Praxis auswirken?

Die Auswirkungen eines Cyberangriffs auf den Be-
trieb einer Arztpraxis kdnnen sehr vielfaltig sein. Die
Nichtverfugbarkeit von Daten und IT-Anwendungen
(z.B. durch die Verschlisselung von Patienten- und
geschaftlichen Daten) kann den Praxisbetrieb erheblich
einschranken oder sogar ganz zum Erliegen bringen.

Kommt es zur Manipulation von OP-Planen bzw.
anderen relevanten Daten oder ist der Diebstahl von
Patientendaten Folge einer Informationssicherheits-
verletzung, so besteht fur einen freiberuflich tatigen/
niedergelassenen Arzt in der Regel dringend Hand-
lungsbedarf.
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Highlights der Funk CyberProfessional
fir Arzte

Neben der Versicherung von Dritt- und Eigenschaden
infolge einer Informationssicherheitsverletzung sieht
dieses spezielle Deckungskonzept eine automatische
Mitversicherung von Ertragsausfallschaden vor.
Ertragsausfalle als Folge teilweiser oder vollstandiger
Nichtverfugbarkeit des Computersystems werden
pauschal pro Ausfalltag (1/365 des Vorjahresumsat-
zes, mindestens jedoch mit 250 Euro pro Ausfalltag)
erstattet.

Zudem gelten Beweiserleichterungen bezuglich des
Nachweises des Versicherungsfalles vereinbart. Lasst
sich der Eintritt eines Versicherungsfalls nicht ein-
deutig feststellen, unterwirft sich der Versicherer

der Feststellung des eingeschalteten Dienstleisters
daruber, ob der Schaden mit Uberwiegender Wahr-
scheinlichkeit auf Grund einer versicherten Gefahr
eingetreten ist.

Praventive Kosten

Haufig entstehen bei Datenvorfallen bereits Kosten,
bevor die Ursache dafur abschlieRend geklart ist (z. B.
IT-Dienstleistungen). Diese und ahnliche Kosten sind
im Verdachtsfall erfasst, auch wenn sich im Nachhin-
ein herausstellt, dass der Ausloser kein versichertes
Ereignis war.

Cyber - Sicherheitstraining

Es handelt sich hierbei um ein umfassendes Video-
Trainingsangebot, mit dem samtliche Mitarbeiter einen
sog. ,Datenschutz-Fuhrerschein” erwerben kénnen.

Weitere Deckungsbausteine der CyberProfessional sind

Cyberkriminalitat (z. B. Fehlleiten von Geldern), Lose-
geldzahlungen sowie Sach-Eigenschaden.

Vor allem wird der Selbstbehalt bei zahlreichen Leis-

tungen nichtin Abzug gebracht, er gilt also nur partiell;

z. B. bei den Dienstleistungs- und Beratungskosten.

Mehr zu Funk: funk-gruppe.com

Verhalten im Schadenfall

Im Schadenfall erfahren Sie eine professionelle Unter-
stitzung durch ein professionelles Dienstleister-Netz-
werk, angefuhrt von einem IT-Dienstleister, der rund
um die Uhr verflgbar ist.

Ein IT-Dienstleistungsunternehmen bietet eine
Cyber-Hotline mit einer 24/7/365-Bereitschaft an.
Durch die Einschaltung eines spezialisierten IT-Dienst-
leisters kdnnen im Bedarfsfall weitere Dienstleistungs-
unternehmen fUr die IT-, Rechts- oder PR-Beratung
sowie fur das Krisenmanagement umgehend mit der
Schadenbehebung beauftragt werden.

Interesse geweckt?

Profitieren auch Sie von den exklusiven Konditionen
der CyberProfessional fir Arzte und fordern Sie bei
den Spezialisten des Funk Arzte Service ein unverbind-
liches Angebot an.

Kontakt

Funk Hospital-Versicherungsmakler GmbH
Funk Arzte Service

Sabine Stock

fon +49 40 35914-504 | fax +49 40 3591473-504
s.stock@funk-gruppe.de



